v

ICREIA

Politica de Protecao de Dados



Politica de Protecédo de Dados

04-B-DOC-LGPD




Politica de Protecédo de Dados

Conteudo
1 INTRODUGAO 4
2 POLITICA DE PROTEGCAO DE DADOS 5
2.1 A LEI GERAL DE PROTECAO DE DADOS ..ottt ettt 5
2.2 DEFINICOES. ...ttt ettt et et e ettt et ete et e ses e e eaenens 5
2.3  PRINCIPIOS RELACIONADOS AO TRATAMENTO DE DADOS PESSOAIS.......ooeeeeeeeeeereeeeeeeeeee s 6
2.4 DIREITOS DO INDIVIDUO ...ttt ettt et et e et e reseeeeeeee e e eeenens 7
2.5  LEGALIDADE DO TRATAMENTO ..ottt ettt eee et ee e e ee e e e eeee e e eee e een s 8
2.5.1  CONSENEIMENTO. ...t 8
2.5.2 ODrigaGao IEGAl...............cccocoooeeeeeeeeeeeeeeeeeeeeee e 8
2.5.3  INEEIESSE PUDIICO..........cooeeeeeeeeeeeeeeeeeeeeeeeeeee et 8
2.5.4  CONEratUal...........cocoooooooeooeeeeeeeee e e 8
2.5.5 Interesse Vital do Titular dos Dados .................cccocooooeoeoeeeeeeeeeeeeeeeeeeeeeee 9
2.5.6  INtEreSSES LEGILIMOS. ..., 9
2.6 PRIVACY BY DESIGN .....ouoiiiiiiiiiieeieeee ettt ettt ettt et et a e sttt et eae et et eneeaeseasenas 9
2.7 CONTRATOS ENVOLVENDO O TRATAMENTO DE DADOS PESSOAIS.......ccoooieeeeeeeeeeeeeeeeeee s 9
2.8  TRANSFERENCIAS INTERNACIONAIS DE DADOS PESSOAIS........c.oeueieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenena 10
2.9 NOTIFICAGAO DE VIOLAGAOD ..ottt et et en e eaeaes 10

2.10 DIRECIONANDO A CONFORMIDADE COM A LGPD ....c.ooiiiiiieceeceeee e 10



Politica de Protecédo de Dados

1 Introducao

Em suas operacoOes diarias de negocios a Moreia faz uso de uma variedade
de dados sobre as pessoas, incluindo:

Empregados atuais, antigos e potenciais
Clientes

Usuarios de seus sites

Fornecedores

Outras partes interessadas

Ao coletar e usar esses dados, a organizacao estd sujeita a uma variedade
de leis que determinam como tais atividades devem ser realizadas e quais
as consequéncias, se essas determinagbes ndo sao cumpridas.

O objetivo desta politica é estabelecer a legislagao relevante e descrever
as atitudes que a Moreia esta adotando para garantir sua conformidade
com a lei.

Esse controle se aplica a todos as operagdes, pessoas e processos que
constituem o sistema de informagdes da organizagao, incluindo membros
do conselho, diretores, funcionarios, fornecedores e outros terceiros que
tenham acesso dados tratados pela Moreia.

As politicas e procedimentos a seguir sao relevantes para este documento:

Processo de Avaliacao de Impacto de Protegcdo de Dados
Procedimento de Analise de Dados Pessoais
Procedimento de Avaliacdo de Interesse Legitimo
Procedimento de Resposta a Incidentes de Seguranca da
Informacéao

Funcbes e Responsabilidades da LGPD

e Politica de Retencdo e Protecdo de Registros
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2 Politica de Protecao de Dados

2.1 A Lei Geral de Protecao de Dados

A Lei Geral de Protecdo de Dados (LGPD) é uma das leis mais significativas
que afetam a forma como a Moreia realiza suas atividades de tratamento
de informacgbes. Multas significativas sdao aplicaveis, se ocorrer alguma
violacdo a LGPD, que tem o fito de proteger os dados pessoais dos cidaddaos
do Brasil. Dessa forma, € politica da Moreia garantir o cumprimento das
determinacdes da LGPD e outras legislagcdes relevantes, demonstrando a
todo momento de forma clara e transparente que estamos em
conformidade.

2.2 Definicoes

Ha diversas definigdes listadas na LGPD. No entanto, as definicbes mais
fundamentais em relacdo a esta politica sdo as seguintes:

Dados pessoais sao definidos como:

Informacdo relacionada a pessoa natural identificada ou identificavel
("titular dos dados"); uma pessoa singular identificavel é aquela que pode
ser identificada, direta ou indiretamente, por uma informagdo como um
nome, um numero de identificacdo, dados de localizacdo ou fatores
especificos como fisico, biolégico, identidade genética, mental, econémica,
cultural ou social;

Tratamento significa:

Toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacao, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, tratamento, arquivamento, armazenamento,
eliminacdo, avaliacgo ou controle da informacdao, modificacao,
comunicacado, transferéncia, difusdo ou extracao,

Controlador significa:

Pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisbes referentes ao tratamento de dados pessoais; sendo que os
propdsitos e meios desse tratamento sdo determinados pela legislacao,
pelo responsavel pelo tratamento ou por critérios especificos.
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2.3 Principios relacionados ao tratamento de dados pessoais

Ha varios principios fundamentais previstos na LGPD. Dentre eles os
seguintes:

1. A coleta de dados pessoais deve respeitar:

I - Finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

IT - Adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

III - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

1V - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragédo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevéncia e atualizacao dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacoées claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - Seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusao;

VIII - Prevencdo: adocao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - N&o discriminacao: impossibilidade de realizacao do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - Responsabilizacao e prestacao de contas: demonstracao, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.
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2. O responsavel pelo tratamento deve demonstrar o cumprimento de

todos os dispositivos do n° 1.

A Moreia garante que estd em conformidade com todos estes principios
tanto no tratamento que atualmente realiza, como na introdugao de novos
métodos que fornecam mais seguranca, por exemplo novos sistemas de TI.

2.4 Direitos do individuo

O titular dos dados possui direitos previstos na LGPD. Estes consistem em:

Direito a informacao
Direito de acesso aos dados
Direito de retificacao

NGO RWNE

Direito de eliminacao (direito de esquecer)

Direito a anonimizacao ou bloqueio no tratamento
Direito a notificacao de retificacdo ou eliminagao
Direito de portabilidade de dados

Direito de se opor a tomada de decisdo automatizada

Esses direitos sao respeitados pela Moreia por meio de procedimentos
adequados que permitem que a agao necessaria seja realizada de acordo

com os prazos indicados na LGPD.

Esses prazos sao previstos conforme Tabela 1.

Solicitacao de Dados Prazo

O direito de ser informado

Quando os dados sao coletados (se
fornecidos pelo titular) ou no prazo
de quinze dias (se nao forem
fornecidos pelo titular)

O direito de acesso

15 dias

O direito de retificacao

15 dias

O direito de apagar

Imediatamente, exceto se houver
justificativa

O direito de restringir o tratamento

Imediatamente, exceto se houver
justificativa

O direito a portabilidade de dados

15 dias

Direitos em relagcdo a tomada de
decisOes e perfis automatizados.

Nao especificado

Tabela 1 - Prazos no caso de solicitagbes de dados
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2.5 Legalidade do tratamento

Existem diversas alternativas de realizar o tratamento de dados
respeitando a legalidade, conforme dispde a LGPD. E politica da Moreia,
identificar a base legal adequada para realizar o tratamento e documenta-
la. As opgoes sdo descritas brevemente nos tépicos a segquir.

2.5.1 Consentimento

A Moreia sempre obtém o explicito consentimento de um titular para coletar
e tratar seus dados, salvo as excecOes previstas na LGPD.

No caso de criangas e adolescentes com menos de 16 anos (uma idade
menor pode ser permitida), o consentimento de pelo menos um dos pais
ou do responsavel deve ser obtido. Serdao fornecidas informacoes
transparentes sobre os tipos de dados coletados, a forma de sua utilizagao
e 0os procedimentos para o exercicio dos direitos. Esta informacdo sera
fornecida de forma acessivel, escrita em linguagem clara e gratuita.

Poderao ser coletados dados pessoais de criancas sem o consentimento,
guando a coleta for necessaria para contatar os pais ou o responsavel legal,
utilizados uma Unica vez e sem armazenamento, ou para sua protecdo, e
em nenhum caso poderao ser repassados a terceiro sem o consentimento.

2.5.2 Obrigacao legal

Se os dados pessoais precisarem ser coletados e tratados para cumprir a
lei, o consentimento explicito ndo sera necessario. Este pode ser o caso de
alguns dados relacionados ao emprego e a tributacdo, por exemplo, e para
muitas areas abordadas pelo setor publico.

2.5.3 Interesse Publico

Quando a Moreia realiza uma tarefa que é de interesse publico ou um dever
oficial, o consentimento do titular dos dados nao sera solicitado. A avaliagao
do interesse publico ou do dever oficial serd documentada e disponibilizada
como prova quando necessaria.

2.5.4 Contratual

Quando os dados pessoais coletados e tratados forem necessarios para
cumprir um contrato com o titular dos dados, ndao é necessario o
consentimento  explicito. Estd situacdo pode ser verificada,
frequentemente, nos casos em que o contrato ndo pode ser concluido sem
os dados pessoais em questao, por exemplo, uma entrega nao pode ser
feita sem endereco do local.
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2.5.5 Interesse Vital do Titular dos Dados

Nos casos em que, os dados pessoais sao necessarios para proteger os
interesses vitais do titular dos dados ou de outra pessoa, ele pode ser usado
como base legal do tratamento. A Moreia mantera indicios suficientes e
documentados destas situagoes.

2.5.6 Interesses Legitimos

Se o tratamento de dados pessoais ocorrer em razao do interesse legitimo
da Moreia, e for verificado que nao afeta os direitos e liberdades do titular
dos dados de maneira significativa, entdo estara salvaguardado pela
legalidade. Mais uma vez, a avaliacdo do interesse legitimo sera
documentado por formulario especifico.

2.6 Privacy by Design

A Moreia adota os principios do Privacy by Desing, que consiste na protegao
da privacidade e dos dados pessoais, em todos os projetos desenvolvidos.
N3o é permitido desenvolver nenhum projeto, produto ou servico, sem que
a protecao da privacidade esteja no centro desse desenvolvimento,
incluindo a realizacao de um ou mais avaliagOes de impacto da protecao de
dados. Essa é uma fonte de inspiracdo para a Moreia, reforcando seu
compromisso com a ética e transparéncia.

A avaliacdao do impacto na protecao de dados incluira:

e Consideracao de como os dados pessoais serao processados € com
quais objetivos;

e Avaliacao se o tratamento de dados pessoais proposto é necessario
e proporcional ao(s) objetivo(s);

e Avaliacdo dos riscos para os individuos no tratamento de dados
pessoais;

e Quais sdao os controles necessarios para abordar os riscos
identificados e demonstrar conformidade com a legislacao;

O uso de técnicas como minimizacao de dados sera aplicado, quando
apropriado.

2.7 Contratos Envolvendo o Tratamento de Dados Pessoais

A Moreia assegurara que todas as parcerias de negocios, das quais
envolvam o tratamento de dados pessoais, estardao sujeitas a contrato
documentado que inclui as informacoes e termos especificos exigidos pela
LGPD. Para mais informacdes, consulte a Politica do Contrato do
Controlador-Processador.
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2.8 Transferéncias Internacionais de Dados Pessoais

As transferéncias de dados pessoais para fora do Brasil serdo
cuidadosamente revisadas, para garantir que estao dentro dos limites
impostos pela LGPD. Isso depende, em parte, da Comissao Brasileira
guanto a adequacao das protecdes para dados pessoais aplicaveis no pais
de destino e isso pode se modificar com o tempo.

2.9 Notificacao de Violagao

E politica da Moreia atuarem de forma justa e proporcional, considerando
as acoes a serem tomadas para informar as partes afetadas com relacao a
violacOes de dados pessoais.

Em consonancia com a LGPD, no caso de verificacdo da ocorréncia de uma
violacdo que possa resultar em um risco para os direitos e liberdades dos
individuos, a autoridade fiscalizadora serad informada no prazo de 72
(setenta e duas horas) horas. Isso sera gerenciado de acordo com 0 nosso
Procedimento de Resposta a Incidentes de Seguranca da Informagédo, que
define o processo de tratamento de incidentes de seguranca da informacao.

2.10 Direcionando a Conformidade com a LGPD

As acOes a seguir sao tomadas para garantir gue @ Moreia cumpra com sua
responsabilidade, conforme imposicdes da LGPD:

e A base juridica para o tratamento de dados pessoais é clara e
explicita;

e Um encarregado de protecdo de dados é nomeado com
responsabilidade especifica para protecdo de dados da organizagao
(se necessario);

e Todos os funcionarios que estdo envolvidos no tratamento de dados
pessoais entendem quais sao as suas responsabilidades para seguir
uma boa pratica de protecao de dados;

e Treinamentos e informacdes sobre protecao de dados foram
fornecidos a todos os funcionarios;

e Regras sobre consentimento sao seguidas;

e Estdo disponiveis meios para que os titulares de dados exercam os
seus direitos em relagao aos dados pessoais e essas solicitacdes sao
tratadas de forma eficaz;

e Revisoes regulares de procedimentos envolvendo dados pessoais sao
realizadas;

e A Privacy by Design é adotada para todos os sistemas e processos
novos ou alterados;

e A seguinte documentacao de atividades de tratamento é registradas:

o Nome da organizagao e detalhes relevantes
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O O O O

o

Finalidades do tratamento de dados pessoais

Categorias de titulares e dados pessoais tratados

Categorias de destinatarios de dados pessoais

Acordos e mecanismos para transferéncias de dados pessoais
para locais nao pertencentes ao Brasil

Programacoes de retencdo de dados pessoais

Estas agOes sao revistas regularmente como parte do processo de gestao
relacionado com a protecao de dados.



